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i INTRODUCCION

El Instituto Departamental de Deportes de Antioquia — INDEPORTES ANTIOQUIA — es un
Instituto descentralizado del orden Departamental, que fundamenta su accionar con base en lo
establecido en la ley 181 de 1995y en la Ordenanza 8E de 1996, normatividad en la cual se
sefiala como una de las funciones primordiales la de asesorar en deporte, educacion fisica y
recreacion a las Entidades y Organizaciones deportivos del Departamento y su misién fundamental
es la de servir a las organizaciones deportivas del Departamento a través de los recursos
tecnoldgicos, fisicos, humanos y financieros en su propésito de organizar, financiar, investigar,
capacitar y fomentar la educacion fisica, la recreacion, el deporte y el aprovechamiento del tiempo
libre en el Departamento de Antioquia.

INDEPORTES ANTIOQUIA cuenta con diferentes areas, entre las cuales se encuentra la Oficina de
Sistemas e informatica, cuyo objetivo es formular politicas, planes, programas y proyectos para la
administracion de la informacion y las telecomunicaciones, incorporando la infraestructura
tecnoldgica necesaria, con el fin de proveer el soporte de sistemas requerido por los procesos
organizacionales en el cumplimiento de la misién institucional.

La oficina de Sistemas e Informatica tiene como objetivo gestionar y mantener la infraestructura
tecnoldgica necesaria (hardware y software) que permita el cumplimiento de la mision Institucional
con los estandares de calidad y disponibilidad suficientes y requeridos por los procesos
organizacionales de forma transversal a la entidad.

Considerando que la informacion de la entidad es su principal activo y que el mismo debe ser
protegido y gestionado con el fin de garantizar su disponibilidad, integridad y confiabilidad, en la
entidad se deben tener implementadas herramientas de seguridad que permitan prevenir cualquier
tipo de ataque a los sistemas de informacién. Por esto, se hace necesario poder contar con
herramientas como antivirus, antimalware, gestién de puertos usb y gestién de actualizaciones y
parches, manteniendo las versiones actualizadas y con el soporte de los productos actualizado.

Para dar cumplimiento al objetivo de la oficina de Sistemas e Informatica, se debe disponer de
herramientas que permitan contribuir a la seguridad de la plataforma, incluidos servidores y
estaciones de trabajo y buzdn de correos. manteniendo implementadas herramientas de seguridad
(como antivirus, antimalware, gestion de puertos usb), que permitan disminuir los posibles riesgos
de seguridad de la informacion.

Periédicamente se hace necesaria la renovacion del licenciamiento, mantenimiento, soporte y puesta
a punto de la plataforma de seguridad informatica y perimetral de la entidad, con el fin de garantizar
la correcta ejecucion de las politicas y controles de seguridad de la informacion y asi facilitar la
disponibilidad, integridad y confiabilidad de la informacion de la entidad.
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Actualmente, INDEPORTES ANTIOQUIA cuenta con la solucién Kaspersky Endpoint Security Cloud
EDR Optimum, herramienta que permite la proteccion, monitoreo, deteccion y respuesta ante
incidentes de seguridad en los equipos de la entidad, garantizando la proteccion frente a malware,
ransomware, accesos no autorizados y demas amenazas informaticas. Esta soluciéon ha permitido
mantener la estabilidad y seguridad de la infraestructura tecnoldgica institucional.

No obstante, debido a la evoluciéon constante de las amenazas cibernéticas y al incremento de
ataques mas sofisticados orientados al robo de credenciales, propagacién lateral, phishing y
afectacion de servicios en la nube, se hace necesario fortalecer las capacidades actuales de
seguridad mediante la migracion a Kaspersky Next XDR Optimum.

La versién XDR no reemplaza las funcionalidades actuales del EDR, sino que las amplia y
complementa, permitiendo una gestidn integral de incidentes de seguridad mediante capacidades
avanzadas de correlacion, automatizacion y analisis contextual de amenazas.

Técnicamente, la solucion Kaspersky Next XDR Optimum incorpora funcionalidades adicionales
como:

Correlacion y agrupacion inteligente de alertas relacionadas, permitiendo identificar incidentes
completos y reducir la fatiga operativa generada por multiples alertas individuales. Cloud Sandbox
para el analisis avanzado de archivos sospechosos y generacion de indicadores de compromiso
(IoC). Integracion con Active Directory, permitiendo el bloqueo inmediato de usuarios comprometidos
y mejorando la contencion de incidentes. Capacidades ampliadas de respuesta automatizada y
orquestacion de eventos de seguridad.

Mayor visibilidad y control sobre servicios cloud y entornos Microsoft 365, incluyendo deteccion de
accesos no autorizados y proteccidon de informacion sensible. Herramientas avanzadas de Threat
Intelligence para analisis y contextualizacion de amenazas. Funcionalidades de Security Awareness
orientadas a fortalecer la concientizacion de los usuarios frente a riesgos de phishing e ingenieria
social. Mejora en la gestién de vulnerabilidades, endurecimiento de equipos y automatizacién de
tareas de seguridad informatica.

En consecuencia, la migracion a Kaspersky Next XDR Optimum permitira fortalecer el esquema de
ciberseguridad de INDEPORTES ANTIOQUIA, optimizar los tiempos de deteccion y respuesta ante
incidentes, reducir riesgos asociados a amenazas avanzadas y garantizar una mayor proteccion de
la informacion institucional y de los servicios tecnoldgicos de la entidad

ii. ASPECTOS GENERALES

En Colombia, el subsector de la economia Tecnologias de la informacién y las comunicaciones —
TIC comprende cinco grandes dimensiones: (i) infraestructura, soporte en la utilizacién de los
servicios y productos, (ii) la fabricacion y/o venta de los bienes TIC, (iii) produccion de los servicios
de telecomunicaciones, (iv) industria de las plataformas digitales e (v) investigacion., de esta manera,

Pagina 2 de 11

Calle 48 70-180 sector Estadio, Medellin - Antioquia. (604) 5200890 ext(s). 1000 - 1371
www.indeportesantioquia.gov.co




*202601006825*

Fecha Radicado: 2026-06-03 13:46:05.207

Cadigo: F-CA-11
INDEPORTES ) ANEXO Il Version: 03
ANALISIS DEL SECTOR ECONOMICO Y DE LOS —
(€1Y) ANT’OQ"" OFERENTES Aprobacion:
10/08/2020

se conocen como el conjunto de recursos, herramientas, equipos, programas informaticos,
aplicaciones, redes y medios; que permiten la compilacién, procesamiento, almacenamiento,
transmision de informacion como: voz, datos, texto, video e imagenes. (Art. 6 Ley 1341 de 2009).

Planificar y gestionar la infraestructura de TIC (Tecnologias de la informacion y la comunicacién) de
una organizacién es un trabajo dificil y complejo que requiere una base muy sélida de la aplicacion
de los conceptos fundamentales de areas como las ciencias de la computacion y electronica, asi
como de gestion y habilidades del personal. Se requieren habilidades especiales en la comprension,
por ejemplo, de como se componen y se estructuran todos los tipos de sistemas en red, asi como el
conocimiento de cuales son sus fortalezas y debilidades. En sistemas de informacion hay
importantes preocupaciones de software como la fiabilidad, seguridad, facilidad de uso y la eficacia
y eficiencia para los fines previstos, todas estas preocupaciones son vitales para cualquier tipo de
organizacion.

La cadena de valor del sector TIC en Colombia se compone de cinco grandes dimensiones:

1. La infraestructura que soporta la utilizacion de los servicios y productos.
2. La fabricacion y/o venta de los bienes TIC.
3. La produccion de los servicios de telecomunicaciones, donde el servicio de Internet

comienza a ser el punto de surgimiento de una nueva industria.
4. La industria de las plataformas digitales.

5. Un ultimo componente transversal compuesto por el conjunto de Investigacién, desarrollo e
innovacion necesarias para la continua evolucion del sector

Dentro del componente de produccion de servicios TIC se encuentran los servicios y redes de
telecomunicaciones, como: servicios de telefonia fija, mévil, transmisién de datos, internet, correos
y postales, radio y television, entre otros. Asi mismo, se encuentra la industria de software que hace
referencia a licencias, sistemas informaticos, paquetes de software de aplicaciones. Los servicios de
consultoria en TI (tecnologia e informacién) se refieren a los servicios de gestién de procesos
empresariales, soporte, disefio y desarrollo de Tl para aplicaciones, servicios de alojamiento
(hosting), entre otros.

El objeto contractual se enmarca en el sector de Tecnologias de la Informacién y las Comunicaciones
(TIC), ya que la renovacién del licenciamiento antivirus es un software (licenciamiento o
suscripcion) utilizado para brindar la seguridad de la informacién de la entidad.

Pagina 3 de 11

Calle 48 70-180 sector Estadio, Medellin - Antioquia. (604) 5200890 ext(s). 1000 - 1371
www.indeportesantioquia.gov.co




*202601006825*

Fecha Radicado: 2026-06-03 13:46:05.207

o s ANEXO I Cédigo: F-CA-11
INDEPORTE. , ién:
ANALISIS DEL SECTOR ECONOMICO Y DE LOS Version: 03
(€1Y) ANT'OQ"" OFERENTES Aprobacidn:
10/08/2020

Producto Interno Bruto (PIB)
| trimestre 2026 preliminar

Gréafico 1. Producto Interno Bruto
Tasa de crecimiento en volumen’
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Fuente: DANE, PIB_T

Series encadenadas de volumen con afio de referencia 2015
Erpreliminar

Pprovisional

Informacién y comunicaciones

En el primer trimestre de 2026, el valor agregado de informaciéon y comunicaciones crece
1,3% en su serie original, respecto al mismo periodo de 2025'. Para la serie ajustada por
efecto estacional y calendario, el valor agregado crece en 1,1%, respecto al trimestre
inmediatamente anterior (ver tabla 8).
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Tabla 8. Informacién y comunicaciones
Tasas de crecimiento en volumen'
Primer trimestre 2026""

Tasas de crecimiento (%)

Serie ajustada por efecto
estacional y calendario

Caria Ariminal

Actividad econdmica

Anual Trimestral
2026°"-1/ 2026"'-1 /
2025P"-] 2025P"-1V
Informacion y comunicaciones 1.3 1.1

Fuente: DANE, PIE_T
Ppreliminar

'Series encadenadas de volumen con afio de referencia 2015.

En la actualidad se hace indispensable la implementacién de nuevas herramientas que contribuyen
a mejorar nuestro bienestar y a optimizar la productividad de las compafias tanto privadas como
publicas, con aplicaciones para el uso eficiente de recursos que con llevan a estar a la vanguardia y
competitividad dentro del mercado nacional como internacional.

Las herramientas para la gestion de servicios T.l. alojadas en la nube, permiten acceder al sistema
desde cualquier lugar, por lo tanto, optimizan la asignacion y el costo de los recursos, asi mismo se
utilizan para resolver las incidencias que se presentan a nivel tecnolégico y que ponen en riesgo la
correcta ejecucion de tareas y funciones de los usuarios finales.

La seguridad informatica es la rama de la tecnologia de la informacion que se ocupa de la proteccion
de datos en una red, sus comunicaciones o una computadora independiente.

Los antivirus son programas que fueron creados en la década de los 80's con el objetivo de detectar
y eliminar virus informaticos que afectan el desempefo de los equipos infectados y en ocasiones
extremas imposibilitan su uso parcialmente o definitivamente. Por lo tanto, son programas
informaticos que se han actualizado constantemente, convirtiéndose en programas avanzados que
no soélo detectan los virus, sino que los bloquean, desinfectan archivos y previenen infecciones de
los mismos, utilizados para proteger el software contra ataques maliciosos de hackers y riesgos, de
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forma que éste siga funcionando correctamente con este tipo de riesgos potenciales. Las amenazas
mas comunes son:

e Virus, gusanos y caballos de Troya

e Software espia y publicitario

e Ataques de dia cero, también llamados ataques de hora cero
e Ataques de hackers

e Ataques de denegacion de servicio

e Intercepcién o robo de datos

e Robo de identidad

Es por esto, que existe los antivirus que tienen la mision principal de detectar y eliminar el ‘malware’
o ‘software malicioso) de los equipos y dispositivos antes incluso de que hayan infectado el sistema.
Algunos antivirus, ademas, tienen la capacidad de detectar amenazas mediante la identificacion de
patrones en archivos, localizando alteraciones del sistema y analizando comportamientos extrafos
de los componentes informaticos.

Los antivirus actuales tienen, por tanto, dos funciones esenciales: analizar los archivos del equipo
uno a uno en busca de riesgos utilizando la base de datos de amenazas y monitorizar el dispositivo
para detectar cualquier actividad fuera de lo normal.

De acuerdo con lo anterior, la Entidad requiere el licenciamiento anual del software de Antivirus, que,
amplié sus niveles de ciberseguridad a través una consola unificada, que trabajé en un ambiente
confiable, seguro, disponible y salvaguardando la informacién que se soporta actualmente. Ademas
de mitigar las amenazas que transitan por los mensajes de correos, logrando su integraciéon con
Office 365. Lo anterior, de acuerdo con las especificaciones técnicas establecidas por la oficina de
sistemas e informatica de la entidad.

Este proceso técnicamente se clasifica teniendo en cuenta los siguientes productos (UNSPSC):

Clasificacion UNSPSC 'Segmento Familia Clase

Software de seguridad y
proteccion 43233200 43000000 3230000 43233200

Seguridad de los
computadores, redes o
internet 81111801 81000000 81110000 81111800
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iii. ESTUDIO DE LA OFERTA

El mercado de seguridad informatica ofrece diversos proveedores y distribuidores de licenciamiento
antivirus, con opciones que van desde planes gratuitos hasta membresias prémium. Estas
soluciones brindan amplias capacidades de proteccion adaptadas a necesidades particulares de
hogares, empresas, comercios y el sector educativo. Entre las principales marcas se destacan:

Norton Antivirus

McAfee VirusScan
Sophos

Norman Virus Control
Panda Platinum
Kaspersky

ESET Endpoint Advanced

La cadena de distribucion en Colombia opera a través de mayoristas representantes de los
fabricantes y una red de canales distribuidores a nivel nacional. Los fabricantes prestan directamente
los servicios de soporte y garantia en el pais. Por su parte, la instalacion e implementacién la ejecuta
mano de obra nacional especializada, la cual cuenta con la experticia para brindar asesoria en la
venta, distribucién y servicio posventa segun la complejidad requerida por cada cliente.

Desde la perspectiva econdmica, la oferta es amplia. La seleccion de un proponente final se basa
principalmente en la optimizacién de costos de cada proveedor, quien actia como intermediario entre
la casa matriz fabricante y el usuario final.

Para la presente contratacion, se requiere un proveedor que ejecute el objeto y alcance contractual
mediante la debida autorizacion del fabricante. El mercado nacional cuenta con diversos canales de
distribucion compuestos por partners autorizados que certifican su idoneidad para comercializar
estas soluciones en el pais.

En el caso especifico de Kaspersky, se trata de un producto importado cuya distribucién en Colombia
se realiza mediante una red de aproximadamente 28 partners autorizados para revender el
licenciamiento y prestar servicios conexos, segun su portal oficial. Estos aliados se clasifican por su
nivel de ventas y especializacion en categorias Platinum, Gold y Silver. Algunos de ellos se
relacionan a continuacion:

Partner Clasificacion
TEK Soluciones Tecnolodgicas S.A.S. Silver Partner
COINSA S.AS. Silver Partner
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Accesar S.A.S. Silver Partner

Colombia Telecomunicaciones S.A. ESP (Telefénica) Gold Partner

LAN Security Networks S.A.S. Gold Partner
IT SEC S.A.S. Gold Partner
Grupo Microsistemas Colombia S.A.S. (GMS) Platinum Partner
Controles Empresariales S.A.S. Platinum Partner
Infortec Soluciones S.A.S. Platinum Partner

La adquisicién de este licenciamiento es de caracter anual. Los distribuidores incluyen servicios
posventa que garantizan el acompafiamiento en la instalacion, implementacion, soporte y
capacitacion en nuevas versiones durante la vigencia del contrato, conforme a las especificaciones
técnicas requerida

iv. ESTUDIO DE LA DEMANDA

Para el analisis de la contratacion se revisé en la entidad, el reporte de las adquisiciones
realizadas en SECOP Il con objeto similar para el licenciamiento o renovaciéon del
Software de antivirus. Sin embargo, es importante aclarar que el mismo no refleja en su
totalidad la igualdad en las caracteristicas técnicas requeridas por la entidad, dado que
incluyen o existen variables completamente incomparables entre los procesos, como
tiempo de renovacion y cantidades, por lo cual su costo de adquisicion es diferente como
se muestra a continuacion:

DETALLE VALOR ANO Contrato
E:rr;olﬁztggggggr:;at\irgéi?;o de software antivirus $26.262.110 2023 661 de 2023
Qg&u:ﬂgg%gﬁézngﬂﬁggﬁff Software antivirus | ¢18.705.000| 2022 406 de 2022
5: Tﬁéa,f;%';}%eg f\ﬁﬂig’g&ie' Software antivirus $14.790.000| 2021 352 de 2021
Renovacion een f\ﬁﬂig’g&f' Software antivirus $8.816.000] 2020 541 de 2020
nonovacon kg\‘jmacrgg”;‘;risg ENDPOINT $10.256.400| 2019 500 de 2019
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INDEPORTESANTIOQUIA

Por otro lado, con el objeto de identificar como otras entidades del Estado han adquirido
este tipo de servicios, se procede a realizar la consulta de la demanda durante el afio
2022 - 2023, donde se obtiene lo siguiente:

Pais Entidad Estatal Referencia Descripeién Fase actual Fecha de publicacién »  Fecha de presentacion de ofertas Cuantia Estado
L EMPRESA PARA Unica Oferta El contratista se Presentacién 2/04/2025 3:59 PM - 348.168.941 COP Publicado
LA SEGURIDAD Y 2025-9 obliga con la ESU de oferta oras
SOLUCIONES al Suministro,
URBANAS - instalacién y
COMPRADOR renovacion de
licencias antivirus y
equipos
cortafueges para
los diferentes
clientes de la
ESU.; de
conformidad con
los térmings y cond
- MUNICIPIO DE MC-011-2025 Adquisicién de Presentacion 19/03/2025 11:52 AM (L 25/03/2025 4:00 PM - a3 26.733.850 COP Proceso
TAMESIS licencias antivirus y de oferta 5 horas| adjudicado
office tendientes a y
Ia operacion de la celebrado
administracion
municipal de
Tamesis Antioquia
- MUNICIPIO DE MC-SGSA- ADQUISICION DE Presentacion 5/03/2025 2:32 PM (UTC 7/03/2025 4:30 PM (UTC 4 8376974 COP Proceso
REMEDIOS 005-2025 LICENCIAS de oferta hora: cancelado

ANTIVIRUS TIPO
ENDPOINT PARA
LA PROTECCION
Y SEGURIDAD
INFORMATICA DE
LOS EQUIPOS DE
COMPUTO Y LA
RED INTERNA DE

LA
ADMINISTRACION
MUNICIPAL DE
REMEDIOS

De acuerdo con lo anterior, se evidencia en la plataforma de contratacion estatal SECOP II, que
existen varios procesos para la contratacion del servicio requerido de objeto similar, los cuales varian
en cuanto a modalidad licenciamiento, cantidad de licencias, tipo de antivirus y especificaciones
técnicas de cada entidad, que hacen completamente diferente un proceso del otro, e impactan en el
valor de cada contratacién. Sin embargo, vale la pena aclarar que el mercado es diverso y competido,
existiendo en el sector varias empresas que ofrecen el mismo servicio con caracteristicas similares

V. CONCLUSIONES DEL ESTUDIO DEL MERCADO

De acuerdo con los procesos contractuales identificados en SECOP Il relacionados con servicios de
software antivirus, se evidencia que las entidades estatales contratan servicios de licenciamiento,
renovacion y soporte de diferentes soluciones de seguridad informatica por periodos determinados,
siendo la vigencia mas comun de un (1) afo, contado a partir de la suscripcion del contrato y la
entrega efectiva del producto por parte del proveedor.

En términos generales, las entidades publicas mantienen una estrategia continua de fortalecimiento
de sus capacidades de seguridad informatica. Por esta razén, la adquisicion y renovacion de
licencias antivirus constituye una necesidad recurrente, para la cual se destinan recursos dentro del
Plan Anual de Adquisiciones, considerando estos servicios como elementos esenciales para la
proteccion de los activos tecnoldgicos y el cumplimiento de sus objetivos misionales.
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Respecto de las modalidades de contrataciéon empleadas para la adquisiciéon o renovacion de este
tipo de bienes y servicios, se encontrd, con base en la informacién consultada en SECOP, que la
modalidad de seleccion varia segun la cuantia del proceso contractual. No obstante, se destaca que
la modalidad de minima cuantia es una de las mas utilizadas para este tipo de adquisiciones.

En atencién a las consideraciones expuestas a lo largo del presente documento y a las
especificaciones técnicas definidas por la Oficina de Sistemas e Informatica, se hace necesario
adelantar un proceso de seleccion objetiva que permita contratar a una persona natural o juridica
que cuente con la capacidad juridica, técnica y la experiencia requerida para atender las necesidades
identificadas. Lo anterior permitira dar cumplimiento a los objetivos de dicha dependencia, mediante
la implementacion y mantenimiento de herramientas que fortalezcan la seguridad de la
infraestructura tecnoldgica institucional.

vi. FUENTES Y REFERENCIAS

https://www.colombiacompra.gov.co/secop-ii

https://consultaprocesos.colombiacompra.gov.co/

https://www.dane.gov.co/index.php/estadisticas-por-tema/servicios

https://www.dane.gov.co/files/operaciones/PIB/bol-PI1B-IVirim2023.pdf

https://community.secop.gov.co/Public/Tendering/ContractNoticeManagement/Index?c
urrentLanguage=es-CO&Page=login&Country=CO&SkinName=CCE

Para la realizacion del Andlisis Del Sector Econémico y de los Oferentes se debera utilizar
la Guia para la Elaboraciéon de Estudios de Sector - G-EES-02, expedida por Colombia
Compra Eficiente, y tomar como referentes estudios del sector realizados por Colombia
Compra Eficiente, Gobernaciéon de Antioquia, Alcaldia de Medellin, entre otras entidades.
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